Entwicklungssystema RISC-V

Safety, Security und Trust

Sicherstellung der Integritat von RISC-V-Prozessorkernen mit
unabhdnglger Verifikationslésung

Die Offenheit der RISC-V-Instruction-Set-Architektur und ihre mittlerweile weite Adaption machen eine
griindliche Uberpriifung der RISC-V-Kerne erforderlich. Im Beitrag beschreibt elektronik industrie eine

Lésung zur Sicherstellung der Integritdt von RISC-V-Implementierungen, die in Form von Apps ihre An-
wendung fr den Nutzer so einfach wie méglich gestaltet.

[ ines der am meisten diskutierten
—{ Themen in der Halbleilerindustrie
A __dist heutzutage die RISC-V-Instruc-
tion-Set-Architecture (1SA). Auf viclen
Konferenzen und in Fachartikeln wurde
iiber RISC-V diskutiert und es ist noch
lange kein Ende abzusehen. Auch wenn
sich die RISC-V-Architektur noch in der
Entwicklung befindet, leitet sie migh

cherweise eine revolutiondre Anderung in
der Intellectual Property (1) und Halb

lesterindustrie ein. Sie wird von der RISC-

V-Foundation definiert als ,freie und
offene 15A, die durch de Zusammenar
beit mit offenem Standard eine neue Ara
der Progessorinnovation ermiglicht”.
Dadurch fordert sie elablierte Prozessor-
familien direkt heraus. Jeder kann RISC-
V-Prozessorkernae enbwickeln oder ain Sys
tem-on-Chip-Designs (50C) integrieren.
[Yie Stiftung unterstiitat, standardisiert
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und entwickelt die RISC-V-15A, ohne
dass eine Lizenz erforderlich ist oder

Lizenzgebithren erhoben werden.

Grilndliche

Uberpriifung notwendig

RISCV wurde urspriinglich in der BECS-
Abteilung der University of California in
Berkeley entwickelt. [he [SA wurde mit
wahlreschen Konfigurationen und optio-
nalen Erwetterungen wie der Unterstiit
zung von IEEE 754-2008 Floating-Point
und benutzerdefinierten Anweisungen
entwickelt, Sie 1st micht auf bestimmte
Technologien oder Mikroarchitekturen
ausgerichtet, sodass cine Vielzahl von
Implementierungen miglich ist. Tatsich-
lich sand jetiet mehrere Progessorkerne und
sopar ganee SoC-Projekte auf Open-Sour
ce-Sites verfighar. Dieae Offenheit und
dhic weite Adaption machen vine griindh
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che Uberpriifung der RISC-V-Kerne erfor-
derich. Bet traditionellen Proeessorfarm
lien gibt e nusr ein oder zwei Anbicter, die
bereits seit vielen Jahren Core und Chips
anbicten. Von den Zuliclerern wird crwar
tet, dass sie ihre Produkte iiberpriifen. Es
ist daher ungewihnlich, dass SoC-Des
gner die von ihnen lizenzierten Kerne
erneut Gberpriifen wollen.

lm Gegensatz dagu gibt es bereits meh
rere Parteien, die RISC-V-Kerne anbieten
und diese Zahl wird in den nachsten Jah
ren erheblich zunehmen. Es gibl kein zen-
trales Team, das diese Kerne entwirft und
iiberpriift, Fir cime weitere Ausdehnung
des RISC-V-Okosystems benfitigen die
Kernanbicter cine unabhingige Veniika
tionslisung, um sicherxustellen, dass ihre
ez mitcinander kompatibel sind und
den [5A-Spezifikationen entsprechen.

Mehr als ein Funktionalitats-Test
Lm gepen die etablierten Prozessorfami-
lhen mit ihrer jahrelangen umfassenden
Vahdierung und Implementicrung von
Silizium erfolgreich zu bestehen, ist eine
grindliche Verifikation unerldsslich.
Ebenso miissen Sol-Eniwickler sicher-
stellen, dass die von ihnen lizenzierten
Kerne vollstindig verifiziert und 15A-kom
patibel sind. Die RISC-V-Foundation bie-
et ewar cirwe gewisse Comphance-Unter
aliitzung, die aber nur eine Teillbsung dar-
stellt.

[} Sicherstellung der Integntiit ciner
RISC-V-Implementierung geht weit iber
die Uberpriifung der Funktionalitit hin
aus. Sowohl die Hauplanbieler als auch
die Integrratoren sehen sich Herausforde-
rungen in Beeug ol Safety, Seeurity und
Trust pegentiber. Die Entwicklung vieler
RISC-V-Kerne geschicht fiir Produkte mit
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OneSpin RISC-V Integrity Verification Solution

Industry's first formal RISC-V compliance solution
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Die RISC-V Integrity Venfication Solutlon stellt sicher, dass RISC-V-Cores Safety-, Security- und Trust-

M‘lordimngm einhalten.

hohen Anforderungen an die funktionale
Safety, Die Entwiirfo miissen cine Safety-
Logik enthalten, um zufillige Fehler im
Feld zu behandeln, cinschlicBlich Alpha-
Teilchen, die Speicherbits umschalien.
Normen, wie die S0 26262 fiir die Auto-
motalindustric, erfordern dis Oberprithang
der Safety-Logik und die Berechnung der
Ausfallwahrscheinlichkeit. Kemnintegra-
toren werden daraul besiehen, dass ihre
Lieferanten die strengen Anforderungen
dieser Standards erfillen, was auch daza
beitrdgt, thre 50Cs und Endprodukie fiir
Hafety wu sertifizicren.

Dariiber hinaus kommen viele RISC-V-
Cores in Anwendungen sum Einsatz, die
vor bdsartigen Angriffen zu schiltzen sind.
Core- und SoC-Designs milssen auf
Sicherheitslicken analysiert werden, die
es Angreflern ermiiglichen kimnlen, die
Kontrolle Gber das System o Gbernchmen.
[He Avsmutzung von Sicherheitshicken Fir
autonome Fahreeuge, Kernkraftwerke und
Luft- und Kawmfahrt kimnke schwerwic-
gende Folgen haben. Angreifer kinnen
durch Hardware-Trijaner oder andere
schiidliche Logik Unterstiitzung finden,
die von Mitarbeitern oder Tools im Fni-
wurf von KT'L bis Silizium in den Core
(oder Sol7) eingefiipt werden. Der Progess
der Integntitssicherung muss solche Ver-
letzungen von Trust absolul zuverlissig
aufdecken.

Sicherheitsliicken im

Design aufdecken

Al diese Herausforderungen fihren zu
einer unumggEnglichen Schlussfolgerung:
RISC-V-Kerne bedirfon ciner umfassen-
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den Uberpritfung, wobei formale Techni-
ken eine Schliisselrolle spiclen, Formale
Tools kiilnnen garantieren, dass ein Kern-
design dic 15A genau implementiert, dabes
keine erforderlichen Funklicnen fehlen
und kein vorsdteliches oder unbeabsich-
tigtes Verhalten cingefigt wird, das gegen
die ISA verstiBt. Daxu gehiren das Scree-
ning des Designs auf Sicherheitslicken
und das Erkennen von Hardware-Troja-
nern. Nur formale Werkzeuge kiinnen
micht nur beweisen, dass das Design das
tut, was es tun soll, sondern auch, dass es
michts tut, was er nicht tun soll. Formale
Anwendungen (Apps) kiinnen auch das
Kerndesign fiir die funktionale Safety ana-
lysicren und die von Safety-Standands
peforderten Fehler- und Fehlermetriken
berechnen. Viele dicser Apps laufen auch
aul Full-Chap-Ebene und gewiihreisten
=0 die Integritat von 5o, die RISC-V-
Cores mtegricren.

Fiir das Wachstum des RISC-V-Ohkosys-
temns st es am besten, wenn die Konfor-
mitdte- und Integritiisiberpriifung durch
Tools und [P von Dnttanbietern durchge-
Fiihrt werden kann. Auf dicse Weise kin-
nen mehrere Kernanbieter mit derselben
Lisung tiberprifen, was sie gu einem (1
facto-Industriestandard macht. Sol-
Anbrcter, die Open-Source-Cores lueen-
zieren, kinnen dieselben Tools und [Ps
verwenden, um potensielle Cones s iiber-
priifen und die Einhaltung von Safety-
Standards sowie die Finhaltung von Secu-
rity- und Trust-Anforderungen o Giber-
priifen. Vor diesem Hintergrund hat One-
spin kiirehich die RISC-V Integrity Verifi-
cation Sohation eingefihrt.
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RISC-V Integrity

Verification Solution

Yese Lisung formalisiert die RISC-V-1SA
in einer Reithe von System-Veribog-Asser-
tions (SVA). Assertions definieren die
Lirgrebmisse firjeden Befehl und dic Bxceep-
tions und umlassen die Ausfihring von
der Befehlsdekodierung anin einer belie-
bigen RISC-V-Implementicrung.

Yieser Ansatz ermiglicht einen
100-progentigen formalen Nachwers Hir
die Implementierung aller Instruklionen
und Fxceptions gemat der ISA-Spesifi-
kation und gewdhrlestet zuverdissig, dass
ein Kern vollstindig kompatibel ist. Der
Benutzer stellt Informationen cur lmple-
mentierung des RISC-V-Kemns bereil, zum
Beispiel die Anzahl der Fipelinestufen,
um die SVA auf die Implementicrung
abzubilden. Die Lisung erkennt auch
susiteliche lunktionalititen, dic iiber die
15A-Spezilikation hinausgehen und Giber-
priift formal, dass der Kern keine Hard-
waretropaner oder andere unbeabsachitig-
ten Funktionen enthalt.

[} RISC-Y Integrity Verification-
Liésung wird in Form einer Reihe von
Apps bereitgestellt, umn die Verwendung
so cinfach wie mighich zu gestalten, Sie
15t lesabel genug, wm vom Benutwer hin-
sugrfigte berutaerdefinierte Erweiterun-
gen pemdl RISC-V zu i':l'-nrprﬁ lem wnd
gleichevitig sichermstellen, dass die Com-
pliance nichl beeintrachtigl wird. Sie wir-
de bereits verwendet, um Open-Sournce-
Implementicrungen von RISC-V-Corcand
SolZwu iiberpriifen. Dabes wurden sowohl
interessante Designfehler als auch uner-
warlete Funklionen gelunden. Diese
Ergebnisse sind fir die RISC-V-Commu-
nity von Nutzen und validieren die One-
apin-Lisung als effektive Maglichkeit, die
Integnitit von Processor- und SoC-
Designs wu gewdihrlesien. i n
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